Modelo OSI

Un aspecto importante en la apertura de las redes fue la instauracion de un modelo de referencia, el modelo OSI del
ISO. Este define un modelo de red en siete capas, presentes en cada equipo que desee conectarse. Cada capa
dispone de funcionalidades que le son propias y presta servicio a las capas inmediatamente adyacentes. Aunque el
modelo OSI se utiliza muy poco, sirve de referencia para definir el nivel de funcionamiento de un componente de red.
Asi, hoy en dia, y de manera paraddjica, el TCP/IP se utiliza de forma generalizada, e incluso cuando se habla de este
protocolo se le asocia con las capas del modelo OSI (10 afios mas reciente que el modelo TCP/IP).
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1. Principios

El organismo ISO definié en 1984 un modelo de referencia, llamado Open System Interconnection (OSI), destinado a
estandarizar los intercambios de informacién entre dos maquinas. Con él, se definid lo que debia ser una
comunicaciéon de red completa. El conjunto de procesos se divide asi en siete capas jerarquicas.

Este modelo define de forma precisa las funciones asociadas a cada capa. Cada una de ellas se comporta como un
prestador de servicios para la capa inmediatamente superior. Para que una capa pueda hacer una peticién o enviar
datos al nivel equivalente, debe «constituir» la informacion y hacerla pasar a través de todas las capas inferiores,
cada una de las cuales le afiadird un encabezamiento especifico, convirtiéndose en una especie de tren. Una vez
transferida, se descodifica la informacién y se liberan la peticidon o los datos que originaron el proceso.

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO


http://www.iso.org/

7 - APLICACION
6 - PRESENTACION

5 - SESION

4 - TRANSPORTE
3 -RED
2 - CONEXION

1 - FISICA

Las siete capas del modelo OSI

2. Comunicacién entre capas

Cada capa garantiza una funcién muy precisa durante la transmisién de los datos. Se trata, de hecho, de divide y
vencerds. La capa N utiliza la capa N-1 y proporciona servicios a la capa N+1.
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El modelo OSI y las siete capas

Podriamos comparar este mecanismo con el de dos reyes de la Edad Media que desearan intercambiar una misiva
entre sus dos reinos, A y B. El primer rey entrega un pergamino a su gran chambeldn, encargado a su vez dar las
consignas a su hombre de confianza, quien a su vez entrega las consignas a un mensajero para transportar el
precioso pergamino hacia la comarca del rey destinatario.
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Vista esquematica del modelo

El mensajero del reino B recibe el pergamino con consignas procedentes del mensajero del reino A. Estas consignas
le piden hacer llegar el pergamino al gran chambelan del rey B. El gran chambelan B lee finalmente las consignas
procedentes del gran chambeldn A, que le pide entregar el pergamino al rey B. El rey B puede asi leer la misiva del
rey A.

Todo pasa como si una capa de red de un ordenador dialogara directamente con la capa homdloga del otro
ordenador (como lo hacen los grandes chambelanes en nuestro ejemplo).

En realidad, el transporte de la misiva es posible porque la informacion vuelve a bajar hasta el mensajero, que
puede entonces transportar los datos hacia el otro reino (aqui el mensajero es el soporte fisico que sirve para
transportar la sefial que cifra los datos que se deben emitir). Una vez la informacién llega a su destino, sube por las
capas y se interpretan las consignas sucesivas de las capas homologas.

3. Encapsulacién y modelo OSI

Cuando un capa de red quiere dialogar con su capa homdloga, no tiene otra opcion que hacer que vuelva a bajar la
informacion anadiendo consignas para la capa del destinatario. Asi, el encabezamiento y los datos de una capa N se
convierten en los datos de la capa N-1. Esta capa N-1 construye un encabezamiento (las consighas). Este
encabezamiento y estos datos se convierten en los datos de la capa N-2.

Capa M+1 Capa M+1
Capahl ‘+—-— - — - — - — - — - > Capahl
Capa M-1 Capa M-1

A este proceso lo llamamos encapsulacion. Es como si se colocaran datos dentro de una caja de consignas para ella
misma. Esta caja y estas consignas se colocan a continuacién en una caja mas grande con nuevas consignas, y asi
sucesivamente.
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Consigna M-2

Encapsulacién y modelo OSI

Diatos M

Datos M-1

Diatos M-2

Cuando el paquete llega al destinatario, se leen las consignas y se abre la caja. La caja que estad dentro de la mas

grande se transmite segun las consignas que han llegado.

En el siguiente esquema, se han asociado las consignas a los encabezamientos de los diferentes niveles (ENC N,
ENC N-1, ENC N-2).

ENCN Dalas N ENC N Datos N
N
r
ENC N1 Datos N-1 ENC H-1 Datos H-1
I I
ENC N.2 Datos N.2 EMC N-2 Datos M-2

}

1

Encapsulacion de una capa N en la capa N-1

Por ejemplo, vea lo que se obtiene examinando una trama HTTP si se utiliza una herramienta como Wireshark de
captura de tramas de red:

# Frame 45:

| B 45 17.781265 192,168,156 66.249.92.104 HTTP GET / HTTR/L1
786 bytes on wire (6238 bitsl,

7EE hy'l:es captured (6283 hits}

+ bestination: Sfr_2l:f1:20 (00: 25 15:21:F1: Zl:rj

+ Source! IntelCor_ed:48:42 (00:21:5d:ed:49:42))
Type: IF (OxOB007)

@ Imternet Protocol, Seci

192.1658.1.86 (192.168.1.86), Dst:

66,249, 92,104 (66.249.92.1047

+ Transmission Control Pr'ntnc:ﬂ src Fnr't 514-'.15 (51445, b=t Pnr't http (EIQ), Seq 1 Mt 1, Len 732
+ Hypertext Transfer Protocal : ) . SR

QOO0 44 R 45 00 ﬂmqﬂ]ﬁ!E

0010 03 04 Fh 51 40 00 50 06 6b 43 <O ag 01 56 42 T2 +0f VB 1

0020 5¢ €8 <B £5 00 50 9F 6 02 53 57 1f 55 ac 50 18 \h P LSW.ULP. e

0030 11 3a af 79 00 00 47 45 54 20 2f 20 48 54 54 50 JGE T / HTTR |

o040 2f 31 2e 31 0d 0a 41 63 63 65 FO T4 3a 20 69 6d ;‘1 JAC cept: im |

0050 Bl 67 55 2T Ba 7O 6% 67 2< 20 Bl FO 7O 6C 69 63 aqe,fjpeg . applic

0050 51 74 59 &6F Ge 2f 7B 2d 6d 73 2d &1 7O 7O &c 69  ationdx- ms-appld

0070 63 61 74 69 6f Be 2c 20 692 &d 61 &7 65 2T &7 69 cation, ima EJ’ ‘l

Q080 66 2c 20 6L 7O 7O 6C 6% 63 EL 74 69 of 6e 2f 73 T, appli cat

0080 61 6d 6c 2b V8 6d &c 2c 20 £9 6d &1 6F 65 2 Fo aml+aml, 'Irnage.fp

Odad ha 70 65 &7 2c 20 61 70 FO &c A9 63 61 74 &b &F  jpeg, ap plicatio

Qobd h2 2f 78 2d 6d 73 2d 78 62 &1 7O 2c 20 61 YO F¢  nSx-ms-x bap, app

Obch Ao &9 63 61 74 6% 6F e 2f 7o H2 &4 2e &d 73 2d  1ication Aund.ms-

0ode B5 78 63 65 6c 2c 20 6L FO TO Ac &9 B3 61 T4 6% ewcel, a pplicati

\Obed  6F de 2f 76 e 84 2e 6d 73 2d FO &F TF 45 Y2 0 ondvnd.m s-powers %
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Ejemplo de trama HTTP capturada

La trama HTTP estd encapsulada como datos TCP, en la capa TCP. El encabezamiento TCP afiadido a los datos TCP
forman los datos IP. Finalmente, el encabezamiento IP y los datos IP forman los datos Ethernet:

Descomposicién de una trama HTTP en una red Ethernet

ENC TCP

Datos HTTP

| encip || Datos IP

ENC Ethernet

Datos Ethernet 1|

ENC Ethernet |

ENCIP

ENC TCP

Datos HTTP

Relacion entre las capas, los encabezamientos y los datos
La trama se ve finalmente como una secuencia de encabezados, seguidos de los datos de la capa «mas alta».

Observando la informacion ofrecida por el analizador de tramas, es posible identificar las diferentes partes de la
trama. Aqui puede verlas para el encabezamiento Ethernet y el encabezamiento IP:

ENC Ethernet|l|| ENC IP || ENC TCP || Datos HTTP
|
|'
0000 ] ii o 24 49 45 00
Q010 140 U 01 42 T9
0020 Sc 68 c8 £5 00 30 7 @6 02 53 57 if 35 ac 30 18
0030 1L 3a af 70 00 00 47 45 54 20 2F 20 48 54 54 50
0040 2f 31 2e 31 Od 0a 41 63 63 85 70 74 3a 20 &9 &d
0050 &L &7 &5 2f &a TO 65 67 2c 20 €L 70 70 6c 69 &3

Identificacion del encabezamiento Ethernet

ENCIP ||ENC TCP “ Datos HTTP

ENC Ethernetll

: - 20 CI!:I 21 e R
S¢ B 50 a7F ab 5% ac 50 ,F' AT -
0030 11 3a af 79 00 00 47 45 54 20 2f 20 48 54 54 50 .:.y‘..GE T / HYTP
0040 2f 31 20 31 Od 0a 41 63 63 65 70 74 3a 20 69 &d  J1.1,.Ac cepr: im
0050 61 &7 65 2f 6a 70 65 67 2c 20 61 70 70 6c 60 63 age/jpeg , applic

Identificaciin del encabezamiento IP

Lo mismo ocurre para la parte del encabezamiento TCP y los datos HTTP:
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ENC EthernetIl|| ENC IP ||ENC TCPJI Datos HTTP
|

0000 00 25 15 21 1 20 00 21 5d ed 49 42 08 00 45 00 i | E.IB..E.
0010 O3 04 2b 51 40 00 80 06 6b 43 <0 ad 01 56 42 T9 okl L. RE.LLVBG
0020 8 & u A= BT LR I 5 N

L1
af 78 00 G 54 54 ET / HTTP
2e 31 Od 2a 20 59 Bd 1.1, .a: cept: dim
0050 &1 &7 65 2f Ga 7O 65 67 2c 20 61 FO 7O Gc 69 63 aneSipeq . applic

Identificacidn del encabezamiento TCP

ENC Ethernet|l|| ENC IP || ENC TCP" Datos HTTP

0000 00 25 15 21 f1 20 00 21 S5d e4 40 42 OB 00 45 00 . %.!, .! ].IB..E.
O0L0 03 04 2b 31 40 00 80 06 6b 43 c0 aB 0L 56 42 T2 . .40, .. kKC,..VE.
0020 5¢ 68 CE f5 00 50 97 eb 02 53 57 1Ff S5 ac 50 18 “he o Po. L SW.ULP.
11 3a a : did ] LY.

T 3B0HgP
25 1%K8. . |

v o e o

Identificaciin del encabezamiento HTTP

4. Protocolos

El modelo OSI divide y especifica las funciones propias de la comunicacion a través de siete capas logicas.

La materializacion de las capas del modelo tedrico toma la forma de protocolos. En cada protocolo se aplican
diferentes funciones definidas por el modelo.

Un protocolo constituye, por tanto, un conjunto de reglas de comunicacidn. Estas reglas establecen el formato de
transmision de los datos a través de la red.

El ideal tedrico del modelo OSI consiste en implantar un protocolo por capa.

En realidad, algunos protocolos operan en varias capas, otros en una capa y algunos solo en una parte de algunas
capas, tal como las define el modelo OSI.

De hecho, no se debe olvidar que este modelo se cred cuando ya existian muchos otros protocolos, por lo que
algunos fabricantes se adaptaron al modelo, mientras que otros siguieron utilizando sus protocolos sin modificarlos.

5. Papel de las distintas capas

Cada capa de red definida por el modelo tiene un papel concreto que va desde el transporte de la sefial que cifra
los datos a la presentacién de la informacién para la utilizacidon por parte del destinatario.

a. La capa Fisica

Su papel es la transmision bit a bit a través del soporte, entre el emisor y el receptor, de las sefiales eléctricas,
electromagnéticas o luminosas que codifican los datos digitales (0 o 1).

Puesto que define el modo de propagacion de la sefial, esta capa administra, si es preciso, los circuitos fisicos. Los
componentes de hardware, como los mdédems (modulador/demodulador), los repetidores o los conectores de
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tarjetas de red, como por el ejemplo el RJ45, se colocan en este nivel.

b. La capa Conexion (o Conexién de datos)

En esta capa los datos digitales se transforman en sefial. Los bits de datos se organizan en tramas. Se crea un
encabezamiento en el que se puede identificar al emisor y al destinatario por su direccion fisica.

En esta capa se afiade un cddigo de redundancia ciclica (CRC - Cyclic Redundancy Check) que permite detectar
algunos problemas de transmision. Asi, el destinatario de una trama recalcula el CRC y lo compara con el que se
transmitio. Si hay alguna diferencia, se rechaza la trama.

El modelo OSI ofrece la implementacidon de High level Data Link Control (DLC) para este nivel de capa.

También podemos citar el protocolo Synchronous Data Link Control (SDLC), desarrollado por IBM para su secuencia
de protocolos System Network Architecture (SNA), o también Low Access Procedure Balanced (LAP-B), desarrollado
por el CCITT (Comité Consultivo Internacional Telegrafico y Telefénico) para su modelo. Este ultimo es el que
finalmente se utiliza para los protocolos X.25.

c. La capa de Red

Es esta capa se escoge la mejor ruta (cuando existen varias) para llegar al destinatario. Mientras que la direccidn
fisica sirve para identificar un periférico local, una direccidn logica permite hacer referencia a un componente de
manera global. Por eso, algunos protocolos identifican los periféricos de la red asignandoles un nimero de red, asi
como un nimero de puesto en esa red.

La capa de red

Para llegar a un destinatario, se calcula un coste que puede depender de varios parametros (niumero de redes
que deben cruzarse, duracion del transporte, coste de la comunicacion, saturacidon de la linea, etc.). Mediante la
comparacion de los distintos costes se determina qué ruta es la mejor.

En funcidon de los protocolos, el bloque puede llamarse mensaje, datagrama, célula o incluso paquete, como en
Internet Protocol (IP).

d. La capa de Transporte

Es el nucleo del modelo OSI. En esta capa, se ponen en marcha distintos mecanismos para establecer el modo
conectado, es decir, un medio para garantizar que la informacidén se transmite sin problemas. El primer nivel de
conexion consiste en un acuse de recibo sistematico de todos los paquetes recibidos, y esto, en un plazo
determinado (dos veces la duracion de ida y vuelta normalmente necesaria), porque, de lo contrario, el paquete se
da por extraviado y se vuelve a transmitir. Ademas, el modo conectado ofrece una conexidn para la capa superior,

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



como si se tratase de un enlace punto a punto.

Asi como la capa de red elige la mejor ruta a través de una vision global de la intrarred, la capa de transporte
afiade un mecanismo de control relativo a la fiabilidad de los datos recibidos.

El protocolo mas conocido a este nivel es Transport Control Protocol (TCP).

e. La capa de Sesion

Esta capa también administra un modo conectado. En este nivel se gestionan los puntos de sincronizacion,
permitiendo asi, a través de la proteccion de contextos y subcontextos, la reanudaciéon en caso de error.

Es la capa que suele administrar la conexidén a un recurso compartido en la red.

Los comandos MAP o NET USE, para los sistemas Novell Netware y Microsoft Windows, permiten crear una conexién
con un recurso de tipo carpeta o directorio, asociandole una letra de unidad légica.

Las llamadas a procedimientos remotos, Remote Procedure Call (RPC), constituyen un protocolo de este nivel.

f. La capa de Presentacion

Esta capa garantiza la estandarizacion de los datos: parametros internacionales, paginas de cddigos, distintos
formatos...

e Es el papel que asume, por ejemplo, el lenguaje HTML (HyperText Markup Language).

Esta capa también puede hacer uso de funciones de codificacién y de compresién. Codificaciones como MIME
(Multipurpose Internet Mail Extensions), ASCII (American Standard Code for Information Interchange) o ASN.1 (Abstract
Syntax Notation number One) se pueden utilizar en esta capa.

g. La capa de Aplicacioén
Esta capa garantiza la interfaz de comunicacidn con el usuario a través de los programas informaticos adecuados.
También administra la comunicacion entre aplicaciones, al igual que el correo electrénico.
Se pueden citar algunas de las numerosas opciones disponibles, como File Transfer Access and Management (FTAM),
Common Management Information Protocol (CMIP), que permite efectuar un seguimiento de los recursos o
administrarlos a distancia. Message Handling Systems (MHS) o X.400 es un método estandarizado internacional

para el transporte de mensajes. X.500 o Directory Services permiten administrar una base de datos distribuida de
manera estandar.
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